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Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) vydal v září 2025 varování před závažnou kybernetickou hrozbou. Týká se přenosu dat a vzdálené správy zařízení, které provozují firmy sídlící v Číně, Hongkongu a Macau. Podle úřadu je pravděpodobnost zneužití tak vysoká, že by školy i další organizace měly tuto hrozbu brát velmi vážně.
PROČ JE TO PROBLÉM?
Čínské právní předpisy dávají státním orgánům možnost vyžádat si jakákoli data od firem, které v zemi působí – ať už jde o telekomunikace, cloudové služby nebo výrobce elektroniky. Neexistuje nezávislý dohled a společnosti jsou povinny spolupracovat s vládou. To znamená, že informace, které proudí do Číny, mohou být použity bez vědomí a souhlasu uživatelů.
Pro evropské školy to představuje dvojí riziko:
1. Bezpečnostní – únik provozních či osobních dat může ohrozit žáky, zaměstnance i chod školy.
2. Právní – přenos údajů do Číny odporuje zásadám GDPR, protože zde není zajištěna odpovídající úroveň ochrany.
JAKÉ TECHNOLOGIE JSOU RIZIKOVÉ?
Ve školním prostředí může být ohrožení spojeno zejména s:
· mobilními telefony a tablety od čínských výrobců,
· chytrými hodinkami a náramky, které sbírají zdravotní údaje,
· kamerovými a zabezpečovacími systémy ukládajícími záznamy do zahraničních cloudů,
· interaktivními tabulemi, routery a dalšími síťovými prvky,
· fotovoltaickými střídači nebo chytrými měřiči energií,
· cloudovými úložišti a aplikacemi propojenými s čínskými servery.
Všechny tyto technologie mohou – často i bez vědomí uživatele – posílat data mimo Evropskou unii.
CO BY ŠKOLY MĚLY UDĚLAT?
Podle doporučení pověřenců pro ochranu osobních údajů je vhodné přijmout několik kroků:
1. Zmapovat používanou techniku a zjistit, zda některé systémy neodesílají data do Číny.
2. Omezit používání rizikových aplikací a služeb na školních zařízeních.
3. Dohlédnout na dodavatele – při nákupu nových technologií vyžadovat, aby ukládaly data v EU.
4. Školit učitele i žáky, aby si byli vědomi rizik při používání chytrých zařízení.
5. V případě nejistoty konzultovat postup s pověřencem pro ochranu osobních údajů.
ZÁVĚR
Školy dnes stále více využívají digitální technologie – od online výuky přes zabezpečovací systémy až po chytré měřiče energií. To přináší nové možnosti, ale i nové hrozby. Pokud zařízení či služba odesílá data mimo Evropskou unii, zvláště do zemí, kde nejsou dodržovány evropské standardy ochrany soukromí, představuje to závažný problém.
NÚKIB proto upozorňuje, že je třeba volit technologie uvážlivě. Pro školy to znamená: dbát na bezpečnost žáků, chránit jejich osobní údaje a nakupovat jen taková řešení, která splňují požadavky GDPR a evropské legislativy.
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