[image: ]	
[bookmark: _GoBack]RYCHLÝ CHECKLIST: JSME V BEZPEČÍ PŘED RIZIKY ČÍNSKÝCH TECHNOLOGIÍ?
Projděte si následující body. Pokud na některou otázku odpovíte NE, je vhodné situaci řešit.
1. INVENTARIZACE A DODAVATELÉ
· Vím přesně, jaké technologie a služby v organizaci používáme.
· Mám potvrzeno, že naše data zůstávají uložená v EU.
· Při nákupech technologií ověřuji původ výrobce a poskytovatele.
2. APLIKACE A CLOUD
· Na služebních zařízeních nejsou instalovány neprověřené aplikace.
· Cloudové služby, které využíváme, mají servery v EU a splňují GDPR.
· Data členů, klientů a zaměstnanců nejsou ukládána do prostředí, které podléhá čínské legislativě.
3. ZAŘÍZENÍ A INFRASTRUKTURA
· Kamerový systém, routery a další síťová zařízení nejsou vzdáleně spravována z Číny.
· IoT zařízení (např. chytré měřiče, fotovoltaika, senzory) neodesílají data mimo EU.
· Mobilní telefony a tablety používané pro pracovní účely mají ověřený původ a nastavení.
4. INTERNÍ PROCESY
· Zaměstnanci byli proškoleni, jaká rizika přinášejí čínské technologie.
· Máme interní směrnici, která určuje pravidla pro používání zařízení a aplikací.
· V případě incidentu víme, koho kontaktovat (pověřence pro ochranu osobních údajů / IT specialistu).
📌 Pokud si nejste jisti odpovědí u více bodů, doporučuji provést podrobnější analýzu rizik a konzultaci s odborníkem.
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