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VYJÁDŘENÍ POVĚŘENCE: PSEUDONYMIZACE OSOBNÍCH ÚDAJŮ – SILNÝ NÁSTROJ, NIKOLIV VÝMLUVA
Vážení kolegové,
v souvislosti s novými pokyny Evropského sboru pro ochranu osobních údajů (EDPB) k pseudonymizaci považuji za důležité upozornit na klíčové principy, které by měli znát správci i zpracovatelé osobních údajů – zejména v prostředí škol a veřejných institucí.
CO JE PSEUDONYMIZACE?
Pseudonymizace je metoda, kdy se osobní údaje upraví tak, aby nebylo možné přiřadit je konkrétní osobě bez dodatečných informací, které se uchovávají odděleně a jsou chráněny (např. kód namísto jména, oddělený seznam jmen). Důležité ale je, že pseudonymizace neruší status osobních údajů – stále se na ně plně vztahuje GDPR.
K ČEMU SLOUŽÍ PSEUDONYMIZACE?
· Snižuje riziko zneužití dat při přenosech a zpracování.
· Pomáhá plnit princip minimalizace a zabezpečení údajů.
· Umožňuje bezpečně sdílet data např. s výzkumnými organizacemi či zpracovateli.
Například škola, která chce externímu subjektu poskytnout informace o úspěšnosti žáků, může místo jmen použít interní kódy, přičemž seznam kódů a jmen si ponechá výhradně pro sebe. Tento přístup může být legitimní, pokud zároveň splní další povinnosti (např. informování, účel zpracování, právní základ).
 NEJČASTĚJŠÍ MÝTY A OMYLY
· „Pseudonymizace znamená anonymizaci.“ Ne – pokud někdo má klíč (nebo ho může získat), data nejsou anonymní.
· „Když data pseudonymizuji, GDPR se mě netýká.“ Chyba – i pseudonymizovaná data jsou osobní údaje.
· „Příjemce údajů nemá přístup ke klíči, takže nemusím informovat.“ Omyl – je nutné vždy posoudit, zda příjemce může subjekt údajů identifikovat alespoň teoreticky a informaci o předání je třeba vždy zvážit.
 PRÁVNÍ DŮRAZ: KAUZA SRB VS. EDPS
Evropský soud nedávno řešil případ, kdy orgán EU poskytl pseudonymizovaná data společnosti Deloitte. Ač SRB tvrdil, že Deloitte nemohl osoby identifikovat, EDPS shledal pochybení v nedostatečném informování subjektů údajů. Rozsudek připomněl, že při posuzování, zda jsou data osobní, je třeba zohlednit schopnosti konkrétního příjemce – nejen správce.
 DOPORUČENÍ PRO ŠKOLSKÁ ZAŘÍZENÍ A VEŘEJNÉ INSTITUCE
1. Pseudonymizaci využívejte uvážlivě a systematicky – např. při předávání dat třetím osobám nebo při interních statistikách.
2. Uchovávejte klíče odděleně, přístup k nim omezte a evidujte.
3. Posuzujte rizika a možnosti zpětné identifikace nejen u sebe, ale i u příjemců dat.
4. Nezapomínejte na informační povinnost vůči subjektům údajů.
5. Konzultujte použití pseudonymizace s pověřencem – zejména u složitějších zpracování nebo při spolupráci s externími subjekty.
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Pseudonymizace je užitečný nástroj pro zvýšení bezpečnosti osobních údajů – pokud je správně navržena, řízena a zdokumentována. Nepředstavuje však „výjimku z GDPR“, ale jeho součást. Proto doporučuji všem školám a úřadům přistupovat k ní jako k promyšlenému technickému i právnímu opatření.

Mgr. Jana Pavlovičová | +420 721 884 334 | Na Spálence 715/3, Ústí nad Labem| gdpr.pavlovic.cz

image1.png




